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1. Objetivo

Establecer un marco de referencia claro y coherente para la utilizacion y aplicacion
de firmas electrdénicas y digitales en la gestién y manejo de documentos electronicos
relacionados con las funciones, procesos, actividades o tramites de la institucion. Esto
se realizard de acuerdo con la legislacion actualmente vigente, con el propésito de
fomentar procesos transparentes que contribuyan a preservar la memoria institucional
de la Universidad

2. A quiénes aplica

Las disposiciones establecidas en el presente documento son de obligatorio
cumplimiento para académicos y administrativos vinculados a la Universidad,
estudiantes, contratistas y terceros que requieran el uso de mecanismos tecnologicos
para asegurar integridad, autenticidad, confidencialidad y no repudio de los
documentos que hacen parte de los tramites y procesos propios de la Universidad.

3. Marco legal

e Ley 527 de 1999. Define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electronico y de las firmas digitales.

e Ley 594 de 14 de julio de 2000. Dicta la ley general de archivos y se dictan
otras disposiciones.

e Ley Estatutaria 1581 de 2012. Dicta disposiciones generales para la
proteccion de datos personales.

e Decreto 1080 de 2015. Articulo 2.8.2.7.10. Uso de mecanismos de
proteccion y autenticidad de los Documentos Electréonicos de Archivo.

e Decreto 1074 de 2015: Articulo 2.2.2.47.1 y siguientes. Se reglamenta el
articulo 7°de la Ley 527 de 1999, sobre la firma electronica.

e Decreto 2121 de 2021. Por medio de la cual se crea el régimen de trabajo
remoto y se establecen normas para promoverlo, regularlo y se dictan otras
disposiciones. La firma electrénica sera quien identifigue a la persona, en
relacion con un mensaje de datos, ademas de asegurar la exclusividad e
integridad de cualquier documento firmado.

e Decreto 526 de 2021. Por el cual se adicionan unos articulos al capitulo 1
del Titulo 1, de la Parte 2 del libro 2 del Decreto 1072 de 2015, Decreto
Unico Reglamentario del Sector Trabajo, para regular la firma electronica del
contrato individual de trabajo

e Directriz institucional de seguridad y privacidad de la informacion de
03 de abril de 2023. Establecer y comunicar las normas y medidas de
control que contribuyan con el aseguramiento y la gestion de la informacion
de la Universidad de los Andes.


http://www.archivogeneral.gov.co/sites/all/themes/nevia/PDF/Transparencia/LEY_594_DE_2000.pdf
https://www.suin-juriscol.gov.co/viewDocument.asp?id=30019935#ver_30058124
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4. Responsabilidades

4.1 Participantes: académicos, administrativos, estudiantes, contratistas y en
general personas que intervienen en los procesos de firmado electronico y digital, son
responsables de dar cumplimiento a las disposiciones dispuestas en el presente
documento para hacer uso debido de los mecanismos tecnoldgicos proporcionados
por la Universidad y gestionar el firmado de los documentos institucionales que servira
de soporte para la realizacion de los trdmites en los sistemas electrénicos.

4.2 Direccion Juridica: responsable de asesorar a las partes interesadas, para que
los procesos y tecnologias de firmado usadas a nivel Institucional, cumplan con las
disposiciones definidas en los marcos normativos y legales.

4.3 Administracion Documental: responsable de proponer e implementar los
lineamientos y procesos requeridos para la nomenclatura, seguridad, disponibilidad,
integridad y controles de acceso a la informacion para la gestion y preservacion de
los documentos electronicos institucionales.

4.4 Direccién de Servicios de Informacion y Tecnologia (DSIT): responsable de
dar soporte técnico de las diferentes herramientas usadas en los procesos de firmado
administrados por esta area.

4.5 Auditoria Interna: responsable de evaluar el cumplimiento de las disposiciones
legales y reglamentarias relacionadas con el uso de la firma electrénica y digital, asi
como recomendar y validar la implementacion y efectividad de los controles internos
establecidos para el aseguramiento de los procesos Institucionales que soportaran la
formalizacién de sus documentos por medio de estos mecanismos de firmado.

5. Mecanismos tecnoldgicos

Las herramientas y mecanismos puestos a disposicion por la Universidad son la firma
electronica y digital. Pueden implementarse de forma autbnoma o como parte de un
flujo de trabajo en los procesos o tramites que, de acuerdo con sus actividades,
requieren garantizar la validez juridica.

Para las firmas electronicas y digitales los aspectos de seguridad y control son:

e Autenticidad: atributo que permite garantizar la identidad de emisor del
documento.

e Integridad: atributo que brinda garantia de que el documento no fue
alterado o modificado desde su emision.
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e No repudio: validacién de la autoria o procedencia de un documento.

e Confidencialidad: atributo que permite garantizar que el documento solo
es conocido por el emisor y receptores de éste y por los terceros
autorizados que cuenten con el acceso.

* En las firmas electrénicas el no repudio no es una caracteristica intrinseca. En caso de
reclamacion o indagacion, las partes interesadas deben demostrar la autenticidad de la firma,
por lo que se recomienda que las herramientas de firma electronica tengan mecanismos de
verificacion.

6. Tipos de firma

La firma es un medio que permite verificar la identidad de una persona. Al firmar un
documento, el firmante estd manifestando que acepta y/o esta de acuerdo con su
contenido. Cuando se trata de documentos fisicos, el firmante coloca de forma
manuscrita un simbolo que lo identifica de forma Unica debido a las caracteristicas y
rasgos propios de su escritura. Para el caso de los documentos electrénicos, se hace
uso de mecanismos de autenticacion que permiten sustituir la firma autografa por una
firma electrénica o digital.

6.1 Firma electrdnica

La firma electrénica permite sustituir a la firma manuscrita con métodos tecnoldgicos
gue contienen referencias de la persona como la IP del ordenador, el correo
electrénico, el numero de celular, cddigos, contrasefias, datos biométricos, para su
identificacion en los procesos de firmado de los documentos, entre otros.

En ese sentido el uso de la firma electrénica en la Universidad se rige por las
siguientes premisas:

e La Universidad pondra a disposicion mecanismos tecnolégicos a los
procesos institucionales que por su naturaleza requieran herramientas para
la firma electronica.

e Los usuarios deben garantizar el uso adecuado y racional de las
herramientas de firmado electrénico, asegurando que sean usados
exclusivamente para la gestion de documentos que hagan parte de los
procesos institucionales.

e Para el acceso y uso de las herramientas definidas, la Universidad debera
garantizar que se cumpla con los mecanismos de control de acceso
establecidos de manera institucional.

e Los usuarios deben cumplir con la normatividad descrita en la Directriz
Institucional de Seguridad y Privacidad de la informacién en relacion con el
uso del correo electronico y con los lineamientos de proteccion de cuenta y
contrasena.

e La Direccion Juridica, la Jefatura de Administracion Documental, la DSIT y
Auditoria Interna recomendaran métodos adicionales (correo electronico,
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casilla de verificacion, token, entre otros), segun las necesidades y
requerimientos, teniendo en cuenta los riesgos asociados a los procesos de
la Universidad.

e LaDSIT serala unidad encargada de apoyar a las unidades en los aspectos
técnicos que se requieran para su implementacion y los canales disponibles
para realizar contacto son teams, software Uniandes y casos en salesforce

e Es indispensable garantizar que cada documento se lea individualmente
antes de firmarlo.

e Para aquellos documentos que por su naturaleza sean de tipo sensible,
confidencial o criticos para los procesos, se sugiere que sean firmados
electronicamente.

e Los lideres de los procesos que usan las herramientas de firmado
electronico deberdn informar oportunamente sobre los eventos
relacionados con la desvinculacibn o cambio de responsabilidades de
quienes acceden a los recursos de firmado a los canales habilitados teams,
software Uniandes y casos salesforce.

Nota. Para servicios adicionales en las herramientas administradas por la DSIT, se
debe realizar la respectiva solicitud a través de los canales de atencion establecidos,
teniendo en cuenta los procedimientos internos definidos (presupuesto, autorizacion,
activacion y utilizacion, etc.)

6.2 Firma digital

Una firma digital es una técnica que aplica mecanismos criptograficos al contenido
de un mensaje o documento con el objetivo de demostrar al receptor del mensaje
que:

« El emisor del mensaje es real (autenticacion);
o [Este no puede negar que envio el mensaje (no repudio);
o El mensaje no ha sido alterado desde su emisién (integridad).

A la firma se asocia un certificado digital, con datos sobre el identificador del
certificado y serial, identificacion del firmante, identificacion del certificador, periodo
de vigencia del certificado, entre otros.

En ese sentido, el uso de la firma digital en la Universidad se rige por las siguientes
premisas:

e La adquisicion de firma digital es responsabilidad de la unidad
encargada del proceso en el que se utiliza el servicio. En todo caso, para
la adquisicion se sugiere consultar el numeral 4 de este documento.

e Los certificados de firma digital para la validacion de documentos
oficiales emitidos por la Universidad solo deben ser solicitados y
expedidos a nombre del Rector, la Secretaria General, los Vicerrectores,
los Decanos o los Directores.


https://missolicitudes.uniandes.edu.co/s/
https://missolicitudes.uniandes.edu.co/s/
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e Es responsabilidad de la unidad que administra el uso de la firma,
notificar con anterioridad a la fecha de caducidad del certificado digital,
para que se adelanten las actividades de renovacion de acuerdo con los
lineamientos de cada entidad certificadora.

e El certificado de firma digital es personal y no debe ser delegado en
ningin momento.

e Las personas autorizadas/obligadas a contar con una firma digital a
nombre de la Universidad deben cumplir con todos los lineamientos y
recomendaciones de uso y proteccion de llaves criptogréaficas definidos
por la DSIT.

e Elusuario encargado de la gestidn de las firmas digitales debera recibir,
administrar y custodiar los mecanismos de control de acceso, de
acuerdo con las recomendaciones definidas por cada entidad
certificadora.

e El usuario es responsable de adelantar las actividades necesarias ante
la entidad certificadora que permitan la revocacion del certificado
cuando no se requiera su utilizacion, o en eventos en los cuales se dafie
0 extravié el token criptogréfico asignado.

e En caso de retiro de la Universidad o de cambio de funcién, el usuario
debe hacer entrega a su jefe inmediato de la responsabilidad
relacionada con los certificados de firma digital a su cargo.

e El uso de los procesos de firmado digital, se deberan utilizar para
trAmites exclusivos y asociados a las actividades institucionales.

e Como resultado del proceso, este debe contener los datos e informacion
relacionada con la firma y el documento legalizado.

6.3 Estampado cronoldgico

El estampado cronoldgico es un mecanismo tecnoldgico que permite validar que los
documentos no se han alterado en un instante especifico en el tiempo. Tiene una
garantia de seguridad mediante una evidencia digital que avala la existencia e
inmutabilidad de un conjunto de datos concretos.

e Se debe hacer uso de la hora legal colombiana.

e LaUnidad que requiera laimplementacién de este control debera asumir
los costos asociados con su implementacion en el proceso, si aplica.

e EIl documento (0 mensaje de datos) final debe incluir una imagen o
archivo, asi como contener los datos e informacion relacionada con la
firma y el documento

7. Almacenamiento documentos firmados digital y electrénicamente

Cada unidad académica o administrativa sera responsable de gestionar, organizar,
clasificar, almacenar y conservar los documentos que resulten del proceso de firma
de acuerdo con los lineamientos y buenas practicas definidos por el Comité de

Gestion Documental yta—Jefatura—de—-Administracion—Deoecumental, generando las
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condiciones de nomenclatura, seguridad, disponibilidad, integridad y controles de
acceso de la informacion.

8. Términos y definiciones

Directriz Seguridad y Privacidad de la Informacién (uniandes.edu.co)

Glosario de términos en gestion documental

GLOSARIO.pdf (uniandes.edu.co)

Directriz institucional para la gestion de documentos electrénico

DIRECTRIZ INSTITUCIONAL GESTIN DE DOCUMENTOS ELECTRNICOS.pdf (uniandes.edu.co)

9. Versién
Version Descripcion Actualizado por Fecha
1.0 Creacion del documento Jefatura de 14-01-2024
Administracion
Documental
10. Aprobacién
Cargo Fecha

Elabor6  Auditoria de sistemas

Servicios administrativos DSIT

Enero 2024
Gobierno Tl y datos
Procesos documentales
Reviso Direccion Juridica
Marzo 2024

Direccién Servicios de Informacion y

Tecnologia


https://secretariageneral.uniandes.edu.co/images/documents/directriz-institucional-de-seguridad-y-privacidad-de-la-informacion.pdf
https://administraciondocumental.uniandes.edu.co/images/Modelo%20de%20gestin/GLOSARIO.pdf
https://administraciondocumental.uniandes.edu.co/images/Modelo%20de%20gestin/DIRECTRIZ%20INSTITUCIONAL%20GESTIN%20DE%20DOCUMENTOS%20ELECTRNICOS.pdf
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Direccion de Auditoria Interna
Jefatura de Administraciéon Documental

Aprobé  Secretaria General




