MANUAL DE GESTION DE RIESGOS

UNIVERSIDAD DE LOS
ANDES




Contenido

1. DISPOSICIONES GENERALIDADES ............ccoeiiieieeieeeeeeee e 3
1.1, INTTOAUCCION ettt ebe e 4
1.2, AlCONCE ittt et st e st s e e 4
[ T @] 1) 1177 TSP 5
1.4, MArco de referenCiQ......coovieieiiieeiie et 6
IMPLEMENTACION DEL SISTEMA DE GESTION DE RIESGOS.............cccou........ 11
2.1. Definicion del marco estrat€gico ..............ccooveeieiieecicieeeeee 13
2.1.1. Establecer liderazgo y compromisos de la alta direccion .......... 13
2.1.2. Diseno del marco estrat€giCo......covivvviecieecieeceeeceeeceeee e, 14
2.1.3. Implementacion del marco estratégiCo ......cuvvevveeecivecieeciecne, 16
2.1.4. VaIOrACION Y MEJOIQ ..cvvieiieeteeereeeie ettt ere e eree e 16
2.2. Metodologia establecida para la gestion deriesgos ........................... 17

2.3. Establecimiento de responsabilidades frente a la gestion de riesgos17

2.3.1.  Modelo de las freS INEAS .....cueeeeeiecieceeeee et 18
2.3.2. Responsabilidades frente a la gestion de riesgos........ccceuveene...e. 22
2.4. Definicion niveles de MeSgOS ............ccoocvevveeieeecieieeeeeeeeeeeeeeee s 22
2.4.1. Definicion apetito Al eSO ....uiiiiciiiceeeeeeeeee e, 22
2.5. Proceso de gestion de reSgos ............ccoovvvuieeeeeeeeeeeeeeeeeeeeeeeee e 27
2.6. Comunicacion y monitoreo del Sistema de Gestion de Riesgos ........ 27
2.6.1. Canales de comunicacion para la gestion de los riesgos.......... 28
2.6.2. Monitoreo continuo del resultado de la gestion de riesgos........ 28
2.7. Principios para la gestion del riesgo.............cccoccvvveveeiveeieceeeeeeee 28
2.8. Politica de gestion de riesgos..............ccvovvieeeeeeeieieeeeeeeeeeeeeeee e 29
3. REFERENCIAS YANEXOS ...ttt ve e 30
30 DR - 1101 [ToYe [ (o' 1o TSR 30

B2, AN XS . e e 30



-

-

A

-

AEBERTVS “MAGN

DOCTOR  VAIVERSALIS® .. v

Aprobado en sesion extraordinaria del Comité de Auditoria y Riesgos | 8 de Julio 2022




Dando alcance a la Politica de Gestion de Riesgos
aprobada por el Comité Directivo, se esfructurd el
presente Manual de Gestion de Riesgos, el cual se
encuentra alineado a la metodologia para el
mantenimiento del sistema de control interno de la
Universidad, buscando proveer los mecanismos para la
identificacion, valoracion, tratamiento y seguimiento de
los riesgos, contfribuyendo a la mejora continua de los
procesos académicos y administrativos, y al
cumplimiento de los objetivos Institucionales.

El alcance de este manual cubre todos los procesos
académicos y administrativos y aplica para
cualqguier miembro de la Universidad que realice o
tengariesgos a su cargo, incluyendo la participacion
o relacion en cualquiera de las etapas de los
procesos de gestion de riesgo contempladas en este
manual.
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1.3. Objetivo

Proporcionar guias, procedimientos y formatos,
para la adecuada gestion de riesgos, asegurando
mejora y optimizacion de los procesos, asi como
generando valor a nivel Institucional.

Por otra parte, el manual busca: a) ser un
mecanismo de capacitacidn para cualquier
miemlbro de la universidad y demds vinculados que
gestionen riesgos en la ejecucion de sus proceso y
b) fomentar la calidod al momento de la
identificacion, valoracion, tratamiento y
seguimiento de los riesgos, mediante:

= Reducir la probabilidad de incumplimientos
de los objetivos Institucionales mediante la
gestion proactiva de los riesgos.

= Asignar eficazmente los recursos y
responsabilidades para el fratamiento de los
resgos.

= Definir politicas, procedimientos y
metodologias estructuradas.

= Determinar las acciones adecuadas para el
tfratamiento del riesgo (aceptar, perseguir,
reducir, trasladar o evitar), esperando el
menor impacto posible.

=  Garantizar que los riesgos sean gestionados
de forma oportuna, eficiente y al menor costo
posible.




1.4. Marco de referencia

La Universidad para la implementacion del SGR reconoce y aplica marcos
de referencia y normativas infernacionales, tales como:

1.4.1.1SO 31000:2018

La cual recoge una serie de buenas prdacticas internacionales que
proporcionardn la eficiente gestion de los riesgos a todos los niveles,
publicada por el International Organization for Standardization (ISO).

Esta norma establece principios y directrices que ayudan al diseno, la
implementacioén, la operacion, el mantenimiento y la revision del SGR,
encaminado a la mejora continua. La componen 8 principios, un marco de
referencia y un proceso, relacionados entre si, de la siguiente manera:

Principios

Mejora

Integrada
continua

Factores Estructurada
humanosy ¥
culturales Creaciény Exhaustiva
Mejor protecciénd
informacién & valor Adaptada
disponible

Dindmica Inclusiva

Integracion

+
Alcance, contexto y

crite
Evaluacién del fiesge

Identificador del
rlt‘fgo

Disefio

vorse:
AopuapuinBag

Mejora Liderazgo
Y compromiso

Comunicaciény
consulte

Vit implementacion

Marco de Proceso
referencia

Grdfica 1. 1SO 31000:2018 (International Organization for Standardization (ISO), 2018)
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1.4.2. Marco COSO

The Committee of Sponsoring Organizations of the Treadway Comision, por
sus siglas en ingles COSO, fue constituido con el objetivo de proporcionar
liderazgo frente a la gestion del riesgo empresarial (ERM), el control interno,
y la disuasion del fraude.

El marco COSO 2013, ofrece a la Institucion las guias necesarias para la
implementacion y mantenimiento del conftrol interno. Este Marco establece
5 componentes enmarcados en 17 principios, con una relacion integral que
debe estar presente en todos los niveles de la Institucion, de la siguiente
forma:

Componentes COSO

ACTIVIDADES DE CONTROL

] Son las oeciones estoblecidas o frovés
Es el conjuntc de namas y procesos que de politicas y procedimizrias que

consfituyen la baze del contral intemnc de la confiibuyen o garonfzar que == leven
Institucion. La olfa direccitn marca &l “Tone / f / ’

! - g cabo los instrucciones de o alta
af the Top"” con respecto a la imparfancia 'l

) g direccicn para mifigar los iesgos con
del confrol interno v los estandores de

impacto potencial en los cbjetives
conducta esperados dentro de la estratégicas.

Bmbsere de Comml

Imstitucian.

I WE | INFORMACION Y COMUNICACION
EVALUACION DE RIESGO i L E—— Ez &l proceso confinuo & iterative de
mplico Un process dindamice 2 iterativo hctividagies ge Supervisicn | S - proporcionar, comnparti y obtener la

informocion oporfuna ¥ necesaria para

para idendificar y evaluar los iesgos de el cumplimiento de los objefives.

cara al cumplmiente de oz objetivos.
Ciches fesgos s evakian con base en los

niveles estoblecidas por la Insfitucion, esto MONITOREG
evoluacion determing comao se
gestionaran los iesges. Ee deben reclizor evoluaciones

confinuas para comprolaar 5 los
componentes del sisterma de control
infterno estdn funcionands
gdecuadamente.

Grdfica 2. Componentes COSO (Committee of Sponsoring Organizations of the
Treadway commission (COSO), 2013)

Aprobado en sesion extraordinaria del Comité de Auditoria y Riesgos | 8 de Julio 2022



N

~N

.La organizacién especifica objetivoscon

Relacion de los principios - componente

. La organizacién demuestra compromiso por la

integridad y valores éticos.

. El Consejo de Administracion demuestra una

independencia de la administracidony ejerce
una supervisiéon del desarrollo y el rendimiento
de los controlesinternos.

.La Administracién establece, conla

aprobacién del Consejo, las estructuras, lineas
de reporte y las autoridadesy
responsabilidades apropiadas en la bUsqueda 5
de objetivos. OQO«" & &
La organizacién demuestra un compromiso a

afraer, desarrollary retener personas
competentes en alineacién con los objetivos.
La organizaciénretiene individuos
comprometidos con susresponsabilidadesde
controlinternoen la bUusqueda de objetivos.

Ambiente de Control

EVALUACION DE RIESGO

suficiente claridad para permitirla identificacion
y valoracién de losriesgosrelacionadosa los

10.La organizacién elige y desarrolla actividadesde
controlque confribuyen a la migracién de riesgos
para el logro de objetivos a niveles aceptables.

11.La organizacién elige y desarrolla actividadesde
controlgenerales sobre la tecnologia para apoyar
el cumplimiento de los objetivos.

12.La organizacién despliega actividades de control
a travésde politicas que establecenlo que se
espera y procedimientos que ponen dichas
politicasen accion.

INFORMACION Y COMUNICACION

13.La organizacién obtiene o genera y usa informacion
relevantey de calidad para apoyar el
funcionamiento del controlinterno.

14.La organizacién comunica informacion
internamente, incluyendo objetivosy
responsabilidades sobre el control interno, necesarios
para apoyar funcionamiento del controlinterno.

15.La organizacién se comunica con grupos externos
conrespectoa situaciones que afectanel
funcionamiento del controlinterno.

ACTIVIDAD DE MONITOREO

objetivos.

. La organizaciénidentifica los riesgos sobre el

cumplimiento de los objetivos a través de la
entidady analiza losriesgos para determinar
cdmo esosriesgos deben de administrarse.

. La organizacién considera la posibilidad de

fraude en la evaluacion de riesgos para el logro
de los objetivos.

.La organizaciénidentificay evalia cambios que

puedenimpactarsignificativamente al sistema
de confrolinterno.

16.La organizacién selecciona, desarrolla, y realiza
evaluacionescontinuasy/o separadas para
comprobarcuando los componentes de control
interno estan presentesy funcionando.

17.La organizacién evaliay comunica deficiencias de
controlinterno de manera adecuada a aquellos
gruposresponsables de tomarla accidn correctiva,
incluyendola Alta Direcciény el Consejo de
administracién, segun sea apropiado.

Grdfica 3. Relacién principio-componente COSO (Committee of Sponsoring

Organizations of the Treadway commission (COSO), 2013)

La implementacion y mantenimiento de los 5 componentes y los 17 principios
proporcionan una seguridad razonable para el cumplimiento de los
objetivos Institucionales, cubriendo aspectos fundamentales del ambiente
de confrol, la evaluacion del riesgo, las actividades de control, las
actividades de monitoreo y lo relacionado con la informacion y la
comunicacion dentro de la Institucion.

Teniendo en cuenta que el modelo COSO ERM 2004 fue actualizado en el
ano 2017 mediante el Modelo COSO ERM 2017, este Ultimo se fundamenta
en la identificacion y gestion de los riesgos estratégicos y la importancia de
la generacion de valor. La Universidad toma como referencia los dos
modelos (COSO 2013 - COSO ERM 2017).
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Este marco establece 5 componentes y 20 principios relacionados asi:

MISION, VISION Y ESTRATEGICA Y :
VALORES OBJETIVOS DE DN

FUNDAMENTALES NEGOCIO MEJORADO

Gobierno y {:} Estrategia y DisempsaRo Revisién (oo Informacicn,
Cultura % Objetivos Comunicacion y Reporie
. Ejercicios de supervision 6. Anglizar el contexto 10, Identificor riesgos 15. Evaiuer o5 combios 18. Aprovecha la informaocién
de riesgos per lo olta empresoriol 11.Evaidalio sustancicies v la tecnologia
droccion 7. definir ol opetito al seguridod de los 16,Revisalosriesgosy 19.Comunica los fiesgos de
. Establece io estructura nesgo. Nesgos &l desempeno infarmaocion
de funcionaomiento. 8. Evolio estrategias 12. Priofizolosriesgos. | 7.Propone mejorasen 20, Informes sobre riesgos.
Definrla culturg altematives 13 Implementosios la gestidn de riesgos cultura y desempenc.
deseado 9. Formula los objetives respuestos ol empresarioles
Demuestrc compromiso emprescriales nesgo.
Q los volores 14 Desarrclior un
fundamentales. portatolo de
. Alroe, desorolicy refiene nesgos

peronclcompetente

Grdfica 4. Marco COSO 2017 (Committee of Sponsoring Organizations of the Treadway
commission (COSO), 2017)

El Marco COSO ERM 2017 proporciona orientaciones generales para
posicionar y establecer la gestion del riesgo en la planificacion estratégica,
logrando su integracion en todos los niveles de la Institucion, ya que los
componentes y principios definidos cubren todos los aspectos, desde el
gobierno hasta el monitoreo, recalcando siempre la influencia que tienen
los riesgos en la estrategia, desempeno y sus funciones en todas las unidades
académicas y administrativas de la Institucion.

1.4.3. ISO 27001

La norma ISO 27001 es un marco normativo de seguridad tecnoldgica, la
cual establece una serie de recomendaciones, lineamientos y controles que
buscan el aseguramiento de los datos, asi como contribuir con la
confidencialidad, integridad y disponibilidad de la informacion. Dentro de
esta norma se encuentra el Anexo A, el cual registra una serie de controles
cuya implementacion contribuye con la seguridad de la informacién, para
lo cual la Universidad valida la pertinencia de la aplicacion de estos

Aprobado en sesion extraordinaria del Comité de Auditoria y Riesgos | 8 de Julio 2022



controles y los implementa segun el nivel de riesgo al que este expuesto, la
capacidad y recursos Institucionales.

1.4.4. COBIT

La Asociacion de Auditoria y Conftrol de Sistemas de Informacion o ISACA
por sus siglas en inglés, publica constantemente actualizaciones del marco
CORBIT, que tienen como objetivo principal el desarrollo de politicas y buenas
practicas para la seguridad y el confrol de Tecnologia de Informacion (Tl).

El marco COBIT estd basado en 5 principios y 7 catalizadores/ habilitadores
conforme con las dreas responsables de: evaluar, planear, construir,
entregar y supervisar los recursos de Tl. Como se muestra en |la siguiente

grdfica.

Se deben alinear las
necesidades de los portes
interesadas con los objetivos
Institucionales, ademas de los
objetivos de T, optimizando el
uso de recursos, buscando

El gobisrmo de Ty la gesfidn de Tl
deben ser asumidas desde una
perspectiva global, de tal mode que
se cubren todas los necesidades de
Tl. Bsto s aplica desde una
perspectiva “de punta a punta”
basada en los 7 habilitadores de

5= enfiende por gobiemno de Tl a las
funciones relacionadas con la
evaluacion, la direccidn y el
monitorec de las TI, buscando
asegurar &l logro de los objetivos y la
evaluacion de las necesidades de las
partes inferesadas.

La gestion de Tl en combic estd
relacionada con la planificacién, la

baneficios a niveles aceptables ’_c.é' o W5y,
de riesgo. F«:ﬁo . ) COBI.
\:;,ﬁ 2 Q"c% 4
N
PRINCIPIOS
DEL Con el fin de cumplir este principio se
5. SEPARAR EL 3. APLICAR UN considera la integralidad de los marcos
GOBIERNO DE COBIT MARCO DE de Information Systems Audit and
LA GESTION REFERENCIA Confrol Association (ISACA) como del
UNICO E val IT, destacande el Risk IT de ISACA,
INTEGRAL que relaciona los procesos de COBIT
con los lo gerencia, consiguisndo un
valor agregado a las inversiones en Tl y
4. HACER POSIBLE un equiiibro en el frafamiento y control
UN ENFOQUE de los riesgos
HOLISTICO

construccion, la ejecucidn y &l
monitoreo de las actividadas
alineadas al logro de los objetivos
Institucionales.

Las siste categorios que abarca el
COBITidentifican a la Institucidn de
punta a punta, de una manera
individual y colactiva apoyando &l
funcionamiente adecuado del
gobiemo de Ty la gestion de Tl en
lo Institucién.

Grdfica 5. COBIT (Information Systems Audit and Control Association ISACA, 2019)
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2. IMPLEMENTACION DEL
SISTEMA DE GESTION DE
RIESGOS
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Actividades

Teniendo en cuenta la importancia de identificar, analizar, fratar y
monitoreas los diferentes riesgos, la Institucion aplica las determinaciones
establecidas en los marcos mencionados anteriormente, destacando la
norma ISO 31000:2018, aplicando sus principios, estableciendo un marco de
referencia y proceso para la implementacion del Sistema de Gestion de
Riesgos.

La Universidad considera al momento de definir su Sistema de Gestion de
Riesgos un marco estratégico, responsables de la gestion, metodologias a
implementar, las cuales se articulan para lograr estructurar un sistema sélido
y alineado a las necesidades de la Institucion como se muestra a
continuacion:

Defini e Establece Determinar nive| Ejecutar pro Comunicar y
T e metodolo de riesgo gestion de monitore

= AN
%
=Definir canales
de comunicacion
. ra i
N - =Realizar gesticén he
- // a |los iesgos con
I.' base en la |
mefodciogio, |
\ responsables y f
- niveles de riesgos f
- S establecidos. WETEED
- N continuo del
./ x Deter 1Le 4 resultado de la
germdasl Asoc:aedc:s TSN ER S
procedimientos a ng— &
mejores practicas y /

nommatfiva aplicable

Waloracion y mejora del
marco

Responsables: Responsables:

- Comite Directivo = Caomité Directivo

- Comité de Auditora y Riesgos . Gﬂmiédeﬁudinrfayﬁﬁgns
= Rector

+ Responsable Gestién da Riesgo Hw_cpungahlEGEiénde Riesgo

Aplicar principios

gestion de riesgos

Grdfica 6. Implementacion Sistema de Gestion de Riesgos.
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2.1. Definiciéon del marco estratégico

Para laimplementacion de un Sistema de Gestidon de Riesgos que se adecue
a la estructura y tamano de la Institucion, es necesario definir un marco
estratégico propio para la Universidad que se adapte a las necesidades y
caracteristicas de la misma, por lo que se debe considerar liderazgo y
compromiso por parte de la alta direccion, integrar la gestion de riesgos en
todos los procesos Institucionales, andlisis al entorno inferno y externo de la
Universidad, asignacion de roles, autoridades y responsabilidades,
valoracion y mejora del marco estratégico. Todo lo anterior debe estar
alineado a los principios para la gestion de riesgos.

El propdsito del marco estratégico de la gestion de riesgo es apoyar la
infegracion de esta gestion en todas las actividades y funciones de la
Universidad, incluyendo la gobernanza y toma de decisiones eficaces
Institucionales.

2.1.1. Establecer liderazgo y compromisos de la alta direccion

La alta direccion debe asegurar que la gestion del riesgo esté intfegrada en
todas las actividades de la Institucion, demostrando liderazgo y compromiso
que permita:

» Adaptar e implementar todos los componentes del marco
estratégico.

» Publicarla politica que establezca un enfoque, un plan o unalinea de
acciéon para la gestion del riesgo.

= Asegurar los recursos necesarios para gestionar los riesgos.

» Asignar autoridad, responsabilidad y obligacion de rendir cuentas en
los niveles apropiados dentro de la Institucion.

Esto ayudard a la Institucion a:

» Alinear la gestién del riesgo con su estrategia, objetivos y cultura.
= Reconocer y abordar todas las obligaciones y compromisos
adquiridos.
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» Establecerla magnitud y el tipo de riesgo que puede o no ser tomado
para guiar el desarrollo de los criterios de riesgo, asegurando su
comunicacion al interior de la Institucion y partes interesadas.

* Promover seguimiento sistemdtico de los riesgos.

» Asegurar que el marco estratégico de la gestion del riesgo sea
apropiado al contexto de la Institucion.

La Alta Direccién para asegurar que la gestion del riesgo esté intfegrada en
todas las actividades de la organizaciéon, ha delegado la responsabilidad
del Sistema de Gestion Integral de Riesgos al Comité de Auditoria y Riesgos.

2.1.2. Diseno del marco estratégico

Para el desarrollo del marco estratégico se debe comprender la Institucion
en su contexto externo e interno.

2.1.2.1.  Andlisis entorno interno y externo

Para la definicion del contexto interno y externo se realizard un andlisis
teniendo en cuenta los aspectos mencionados a continuacion:

Aspectos Internos

e Misidn, vision y valores Institucionales,

« Estrategia y objetivos (Plan de Desarrollo Institucional “PDI™),

o Gobernanza, estructura, roles y responsabilidades,

« Politicas, directrices y procedimientos adoptados,

o Cultura Institucional,

« Las capacidades entendidas en términos de recursos y conocimiento,
capital, tiempo, personas, propiedad intelectual, procesos, sistemas y
tecnologias, entre otros,

o Los datos, los sistemas de informacion y los flujos de informacion,

« Lasrelaciones con partes interesadas internas, teniendo en cuenta sus
percepciones y valores,

« Lasrelaciones contractualesylos compromisos, las interdependencias
e interconexiones.
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Aspectos Externos

o Los factores sociales, culturales, politicos, legales, reglamentarios,
financieros, fecnoldégicos, econdmicos y ambientales que afectan el
entorno externo de la Universidad,

o Lasrelaciones, percepciones, valores, necesidades y expectativas de
las partes interesadas externas,

o Lasrelaciones contractuales y los compromisos,

« Lacomplejidad de las redes y dependencias,

« Comparacion con ofras insfituciones pares tanto nacionales como
internacionales,

2.1.2.2. Compromiso de la gestidon del riesgo

La alta direccidon de la Institucion demuestra su compromiso continuo con la
gestion de riesgos mediante la implementacion de la Politica de Gestion de
Riesgos, que expresa los objetivos y los compromisos de la Universidad con
la gestion de riesgos. El compromiso debe incluir, pero no se limita a:

» Propdsito de la gestion de riesgos y los vinculos con sus objetivos y ofras
politicas, si aplica.

» Liderazgo en la intfegracion de la gestion del riesgo.

» Fortalecimiento de la cultura del riesgo Institucional.

» Toma de decisiones, frente a la gestidon de riesgos

»= Roles y responsabilidades frente a la gestion de riesgos.

» Disponibilidad de los recursos necesarios.

» Manejo de conflicto en los objetivos.

* Medicién e informe como parte de los indicadores de desempeno.

= Revisidbn y comunicacion de la politica.

2.1.2.3. Roles y responsabilidades

La alta direccion establece en su politica de gestion de riesgos los roles y
responsabilidades frente al Sistema de Gestion de Riesgos Institucional,
asegurando: autoridad, responsabilidad, rendicion de cuentas, recursos y la
comunicacion a todos los niveles de la Institucion.
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Por otra parte, la alta direccion debe establecer las determinaciones con
relacion ala comunicacion y consulta del marco estratégico para que estas
sean oporfunas y aseguren que la informacion sea recopilada, consolidada,
se sinfetice y se compare de manera apropiada y pertinente, y se
proporcione una refroalimentacion alienada a la mejora continua.

2.1.3. Implementacién del marco estratégico

La instifucidon implementa el marco estratégico de la gestidon del riesgo
mediante:

El desarrollo de un plan apropiado que incluya plazos y recursos.

La identificacion de los responsables de toma de decisiones en toda

la Institucion.

* La modificacidon de los procesos aplicables para la toma de
decisiones, cuando sea necesario.

» El aseguramiento de que las disposiciones de la Institucion para

gestionar el riesgo son claramente comprendidas y puestas en

practica.

La implementacion con éxito del marco estratégico requiere el compromiso
y la toma de conciencia de todas las partes interesadas en la Institucion.
Esto permite abordar explicitamente la incertidumbre en la toma de
decisiones, al tiempo que asegura que cualquier incertidumbre nueva o
subsiguiente se pueda tener en cuenta cuando surja.

Sise disena e implementa correctamente, el marco estratégico de la gestion
de riesgos asegurard que el proceso de la gestion del riesgo sea parte de
todas actividades en toda la Institucion, incluyendo la toma de decisiones,
y que los cambios en los contextos externo e interno se captardn de manera
adecuada.

2.1.4. Valoracién y mejora

Para una valoracion eficaz del marco estratégico de la gestion del riesgo, la
Universidad debe:

16
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» Medir periddicamente el desempeno del marco estratégico con
relacion a su propdsito, sus planes para la implementacion, sus
indicadores y el comportamiento esperado.

= Determinar si permanece idoneo para apoyar el logro de los objetivos
de la Institucion.

Ademds, se realizard el seguimiento confinuo para realizar adaptaciones
del marco estratégico en funcion de los cambios externos e internos.

2.2. Metodologia establecida para la gestidn de riesgos

La Universidad establece y determina los elementos centrales necesarios,
para que el Sistema de Gestion de Riesgos se desarrolle de la manera
esperada, cumpliendo con la normatividad en conjunto con la aplicacion
de mejores practicas en gestion de riesgos, como se muestra en el Anexo
N°1 Metodologia para la valoracion de riesgos y controles, donde se podrd
observar el detalle de los componentes relacionados con:

e Definicion del riesgo
e Andlisis y evaluacion del riesgo
e Actividades de control

2.3. Establecimiento de responsabilidades frente a
la gestidon de riesgos

La Universidad siendo consciente de la importancia de involucrar la gestion
de riesgos en todas sus actividades y funciones, debe articularla por medio
de canales de comunicacion adecuados, que permitan la mejora continua
y creacion de valor.

Por lo cual, la Universidad adopta el modelo de las tres lineas de defensa,
ya que proporciona una manera simple y efectiva para la mejora continua
de la gestion de riesgos y el control interno.
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2.3.1. Modelo de las tres lineas

El modelo de las fres lineas proporciona una manera simple y efectiva para
mejorar la comunicacion en la gestion de riesgos y control interno, mediante
la aclaracion de las funciones y deberes esenciales relacionadas. El modelo
clasifica las dreas funcionales y de responsabilidad de la Universidad vy
brinda una vision de las operaciones, garanfizando una adecuada
supervision y gestion del riesgo, ademds de ser apropiado para cualquier
organizacion independientemente de su famano o complejidad.

Este modelo contempla seis principios y tres lineas que se relacionan asi:

Principio 1: Gobierno

El gobierno de la Institucion requiere una estructura y procesos apropiados
para:

» Aceptar la rendicion de cuentas a las partes interesadas por la
supervision de la Institucion.

» Se compromete con las partes interesadas para vigilar sus intereses y
comunicarse de forma transparente sobre el logro de los objetivos.

» Nutre una cultura que promueve el comportamiento ético y la
rendicion de cuentas.

» Establece estructuras y procesos de gobierno, incluyendo los comités
asesores, segun sea necesario.

» Delega la responsabilidad y proporciona recursos a la direccion para
lograr los objetivos de la Insfitucion.

» Determina el grado de aceptacion del riesgo de la Institucion y ejerce
supervision de la gestion del riesgo (incluyendo el control interno).

»  Supervisa el cumplimiento de las expectativas legales, reglamentarias
y éficas.

» Establece y supervisa la independencia, objetividad y competencia
del rol de auditoria interna.

Principio 2: Roles del érgano de gobierno

El drgano de gobierno asegura que:
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= Se han establecido estructuras y procesos adecuados para un
gobierno eficaz.

» |os objetivos y actividades de la Institucion estdn alineados con los
intereses prioritarios de las partes interesadas.

El rgano de gobierno:

e Delegalaresponsabilidad y proporciona recursos a la direccion para
alcanzar los objetivos de la institucion mientras que asegura que se
cumplan las expectativas legales, regulatorias y éficas.

e Establece y supervisa el rol de auditoria interna, para proporcionar
claridad y confianza en el progreso hacia el logro de los objetivos.

Principio 3: Direccion y roles de primera y segunda linea

La responsabilidad de la direccion de alcanzar los objetivos Institucionales
comprende tanto los roles de primera como las de segunda linea. Los roles
de la primera linea establecen y mantienen estructuras y procesos
adecuados para la gestion de operaciones y riesgos. Los roles de segunda
linea proporcionan asistencia en la gestion del riesgo. Los roles de primera y
segunda linea pueden mezclarse o separarse.

Algunos roles de segunda linea pueden ser asignadas a especialistas para
proporcionar experiencia adicional, apoyo, monitoreo y cuestionar a
aqguellos con roles de primera linea. Los roles de segunda linea pueden
centfrarse en objetivos especificos de la gestion de riesgos. Como
alternativa, los roles de segunda linea pueden abarcar una responsabilidad
mdas amplia en la gestion de riesgos, como la gestiobn de riesgos
empresariales (ERM). Sin embargo, la responsabilidad de la gestion del riesgo
sigue siendo parte de los roles de primera linea y dentro del dmbito de la
gestion.

Roles de primera linea

» Dirige y orienta las acciones (incluyendo la gestion del riesgo) vy la
aplicacion de recursos para lograr los objetivos de la Institucion.

* Mantiene un didlogo continuo con el érgano de gobierno e informa
sobre: los resultados previstos, reales y esperados, vinculados a los
objetivos de la Institucién vy el riesgo.
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» Establece y mantiene estructuras y procesos adecuados para la
gestion de operaciones y riesgos (incluyendo el control interno).

»  Garantiza el cumplimiento de las expectativas legales, reglamentarias
y éticas.

Roles de segunda linea

»  Proporciona conocimientos especializados, complementarios, apoyo,
vigilancia y cuestionamientos relacionados con la gestion del riesgo,
entre otros:

o El desarrollo, la implementacion y la mejora confinua de las
prdcticas de gestion de riesgos (incluyendo el control interno) a
nivel de procesos, sistemas e Institucion.

o El logro de objetivos de gestion de riesgos, tales como:
cumplimiento de leyes, reglamentos y comportamiento ético
aceptable, control interno, seguridad de la informacién vy la
tecnologia, sostenibilidad y aseguramiento de calidad.

» Proporciona andlisis e informes sobre la adecuacion y eficacia de la
gestion de riesgos (incluyendo el conftrol interno).

Principio 4: Roles de tercera linea

La Auditoria Interna proporciona aseguramiento y asesoramiento
independientes y objetivos sobre la adecuacion y eficacia del gobierno y la
gestion de riesgos. Esto se logra mediante la aplicacion competente de
procesos sistematicos y disciplinados, experiencia y percepciones. Informa
de sus conclusiones, e inclusive puede considerar el aseguramiento de otros
proveedores intfernos y externos.

Auditoria Interna

* Mantiene la rendicion de cuentas ante el Comité de Auditoria vy
Riesgos, como dérgano de gobierno y con independencia de las
responsabilidades de la direccion.

= Comunica el aseguramiento y asesoramiento independientes y
objetivos al Comité de Auditoria y Riesgos, a la direccion y al érgano

20

Aprobado en sesion extraordinaria del Comité de Auditoria y Riesgos | 8 de Julio 2022



de gobierno, sobre la adecuacion y eficacia de la gobernanza y la
gestion de riesgos (incluyendo el control interno) para apoyar el logro
de los objetivos de la Institucion y promover y facilitar la mejora
continua.

» Informa al érgano de gobierno las deficiencias en la independencia
y la objetividad y aplica las salvaguardas necesarias.

Principio 5: Independencia de tercera linea

La independencia de la Auditoria Interna de las responsabilidades de la
gerencia es fundamental para su objetividad, autoridad y credibilidad. Se
establece mediante: la rendicidon de cuentas anfe el érgano de gobierno;
el acceso sin restricciones a las personas, los recursos y los datos necesarios
para completar su tfrabajo; y la ausencia de prejuicios o interferencias en la
planificaciéon y prestacion de servicios de auditoria.

Principio 6: Creacién y proteccion del valor

Todos los roles que trabajan juntos contribuyen colectivamente ala creaciéon
y proteccion de valor cuando estdn alineadas entre si y con los intereses
prioritarios de las partes interesadas. La alineacidon de las actividades se
logra mediante la comunicacion, la cooperacion y la colaboracion. Esto
asegura la fiabilidad, coherencia y transparencia de la informacion
necesaria para la toma de decisiones basada en el riesgo.

ORGANOS DE GOBIERNO e ©
- Q
COMITE DE AUDITORIA Y RIESGOS - RECTORIA 4 g
Rendicién de cuentas a las partes inferesadas en la supervision de la institucin, fomentando la m 3
integridad, el liderazgo y la frasparencia. 8 a
o
Principio 1: Goblemo il s D Bz E ] Principlo 5: Independencia ® lea [ IEE
pio 1 érgano de gobiemo ) Ll O
3
it +t = 15
n e N » B2
Direccién Auditoria inferna »
m
Principic 3: Direccién y roles de 12y 2° linea Principio 4: Roles de tercera linea g
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Grdfica 8. Modelo de las 3 lineas (The Institute of internal Auditors, 2020)
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2.3.2. Responsabilidades frente a la gestion de riesgos

La Alta Direccion (Comité Directivo, Comité de Auditoria y Riesgos,
Rectoria), Directivos, Profesores, Administrativos y demas vinculados, deben
ser conscientes de la importancia del papel que desempenan dentro del
Sistema de Gestion de Riesgos de la Institucion; conocer como a fravés del
cumplimiento de las funciones que le fueron asignadas, contribuyen al
desarrollo y mejoramiento de los procesos, procedimientos, actividades,
metas, planes, programas que ejecuta la Institucion para cumplir con los
objetivos que le han sido encomendados.

Es importante que todos los miembros involucrados en cada uno de los
procesos, conozcan los riesgos a los que estdn expuestos, asi como los
controles establecidos para su gestion. Dentfro de la mejora continua, se
hace necesaria la revision permanente del Sistema de Gestion de Riesgos,
de tal forma que permita a los responsables una toma de decisiones
oportuna mediante acciones preventivas o correctivas.

2.4. Definicidn niveles de riesgos

2.4.1.Definicion apetito al riesgo

El objetivo de realizar la definicion de los niveles de apetito al riesgo, es
ayudar a la Institucion en la toma de decisiones sobre los riesgos asociados
al cumplimiento de objetivos y estrategia Institucional, proporcionando
orientaciéon en términos de:

» Definir la cantidad o nivel de riesgo que la Universidad estd dispuesta
a evitar, perseguir, tolerar o aceptar para lograr los objetivos
estratégicos y operativos.

» Fortalecer el gobierno corporativo y la supervisidon de riesgos por parte
de la alta direccion con el apoyo del Comité de Auditoria y Riesgos.

* Proveer criterios guia para la foma de decisiones en todos los niveles.

=  Asegurar que se aplique un nivel adecuado de toma de riesgos (bajo,
moderado, alto y extremo) en los frabajos y proyectos ejecutados en
la Institucion.
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= Conftribuir en la asignacion efectiva de recursos.

» |dentificar como se adecuan las decisiones para lograr los objetivos
de acuerdo con el perfil de riesgos establecido, y en caso de existir
desviaciones, gestionarlas de forma eficiente y oportuna.

» Estimular una cultura de conciencia de riesgo

Definicion

El apetito al riesgo se refiere a la cantidad y el tipo de riesgo que la
Universidad se siente coOmoda de aceptar para lograr los objetivos. Equilibra
los beneficios del cambio o la innovacion con las amenazas que el cambio
puede fraer.

Establece los limites de los riesgos que la Universidad puede tolerar en las
actividades realizadas y ayuda a enconftrar el equilibrio entre la toma de
riesgos y evitacion de riesgos.

Principios y enfoque

En general, la Universidad tiene un enfoque equilibrado del riesgo. El apetito
al riesgo estd alineado con los objetivos estratégicos definidos.

Es importante recordar que la gestion de riesgos no se trata Unicamente de
evitar riesgos, la vision y estrategia de la Universidad requiere que se gestione
el riesgo en funcién del valor. Se acepta que el riesgo es proporcional a la
potencial recompensa como el crecimiento, la fransformaciéon y la
innovacion.

Los aspectos clave para lograr el equilibrio son:

» Garantizar prdcticas de gobernanza éticas y eficaces, incluida la
gestion responsable de los recursos.

» Aprovechar las oportunidades que promueven el crecimiento, la
transformacion y la innovacién, evitando impactos negativos
innecesarios.

» Prevenir una cultura que es reacia al riesgo y ahoga el crecimiento, la
transformacion y la innovacion.

» Fomentar una cultura que respalde la evaluacion y la gestion de
riesgos basada en valores.
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Los siguientes principios bdsicos proporcionan un contexto en la definicion
de los niveles de riesgo en la Institucion.

» Las categorias de riesgo definidas para la institucidon, no es una lista
exhaustiva que aborde todas las situaciones de riesgo, pero
proporciona pautas generales.

» Todos los responsables de la toma de decisiones en las diferentes
categorias de riesgos, deben buscar el mejor interés y beneficio para
la Universidad y sus grupos de interés.

* Los niveles de riesgo son una expresion prospectiva y reflejan la
tolerancia para aceptar nuevos riesgos (ademds de los riesgos
actuales) en la consecucion de los objetivos estratégicos de la
Universidad.

» Nuestra capacidad, tolerancia y apetito al riesgo son dindmicos y
cambiardn con el tiempo en respuesta a diferentes factores.

» Todas las decisiones se alinean con la misidn, vision, valores vy
estrategia de la Universidad.

Niveles de riesgo

Los niveles de riesgo de la Institucion se definen bajo la siguiente escala:

Exposicion

» Capacidad de riesgo: Nivel maximo de riesgo que la Universidad
puede soportar en la persecucion de sus objetivos.

» Tolerancia al riesgo: Serd la desviacion respecto al apetito.

»  Apetito al riesgo: Nivel de riesgo que la Universidad quiere aceptar.

________________________________________ Capacidad de riesgo
El riesgo excede los limites tolerables

El riesgo excede los limites deseables

Apetito de riesgo

La Institucion puede asumir mas riesgo para optimizar su
rendimiento

Tiempo
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Grdfica 9. Niveles de apetito al Riesgo (La fabrica de pensamiento, 2013)

Responsables del apetito al riesgo

La definicion de las categorias de riesgos estratégicos, se determinan en
talleres desarrollados con miembros del Comité Directivo, Rector,
Vicerrectores, Secretaria General y algunos Directores clave de la Institucion.
Estos talleres se realizan con el objetivo de:

= Conocer la percepcion y alinear a la alta direccion en la
identificacion de riesgos estratégicos.

» Establecer y utilizar métricas cuantitativas y cualitativas para la
determinacién del apetito al riesgo en las diferentes categorias de
riesgos.

» Realizar una evaluacion detallada de todos los factores de riesgo que
pueden afectar el cumplimiento de la estrategia institucional (sector
al que pertenece, cultura organizacional, liquidez y sostenibilidad
financiera, medio ambiente y politico, regulacioén, ciberseguridad,
entre ofros).

» Determinar el apetito al riesgo deseable en el momento actual y a
mediano plazo, considerando tanto las circunstancias mds probables
como escenarios de estrés.

» |ntegrar el apetito de riesgo a la planificacion estratégica, a fravés de
politicas, directrices y limites de gestion, asi como a tfravés de la
participaciéon de todas las lineas de defensa en los procesos clave del
apetito.

Resultado del andlisis anterior, se describe a continuacion las escalas de
apetito al riesgo o postura frente al riesgo, asi como, algunas de las
diferentes categorias de riesgos definidos por la alta direccion de la
Institucion, a modo de ejemplo:
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Postura frente Descripcion
al riesgo

- La Institucion no estd preparada para aceptar ningdn Aesgao.

Preparado para aceptar solo los niveles bajes de resgo, con preferencia segura para 1a toma
de decikiones v laimplementacion de o estrategia, aungque reconoeciends que puede haber

poca oportunidad de innovacion o explotacion de nuevas oporfunidades,
Cispuesto g aceplar algunos resges bajos, manteniendos una preferencia general por
Cautela decisiones seguras en la elaborackén e implementaciin de la estrategla, o pesar de la

probablidad de que exista un potencial restinglde para la innovackan v el avmento de
resultados v beneficikos.

Moderado Inclinonde predominanternents hacia 1o exposicion a nivelss modestos de riesgo para
lograr resultados o beneficios aceptables, pero poco ambiciosos,

Preparade pora considerar deciiones innovadoras & implermentacion estratégica con la mas
alto probabilidad  de resultados v beneficios productives, incluse cuando hay niveles elevados
de lesgo dsockado.

Tomar de manera proactiva decisiones innowvadoras § creativas |/ pioneras vy adoplar formnas de
implementacian de la estrategia, aceptando los nivelas de desgo sustancial ascciados con el

Abilerto ) . ..
fin de asegurar resultados v beneficios de gron exdto,

Grdfica 10. Postura frente al riesgo.

Apetito al riesgo / Postura frente al riesgo

Categoria de S
riesgo Descripcion Tolerancia 0 Aversion Cautela Moderado - Flexible

Reputacion

Gestion de la estrategia

Riesgos Desercion de estudiantes

estratégicos
Competencia y mercado

Innovacian y crecimiento

\ / _
Dafio a bienes Fisicos
Riesgos
operativos Fraude
Salud, seguridad y bienestar
£
Riesgos - - .
financieros Liquidez y sostenibilidad financiera
legales Cumplimiento legal y regulatorio.

Grdfica 11. Relacién categorias de riesgos y apetito al riesgo.

Es importante que el equipo de la alta direccidon responsable de definir y
evaluar las categorias de riesgo, lo realicen continuamente, ya que los
mismos cambian con el tiempo; por lo cual se deben abordar
oportunamente.
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2.5. Proceso de gestion de riesgos

El proceso de gestion de riesgos implica la aplicacion sistemdatica de
politicas y procedimientos que permiten la identificacion, evaluacion,
tratamiento, seguimiento, comunicacion y consulta de los riesgos. El proceso
de la gestion del riesgo debe ser una parte integral de la gestion y toma de
decisiones, la cual se debe integrar en la estructura, las operaciones y los
procesos de la Institucion. Puede aplicarse a nivel estratégico, operacional,
de programa o de proyecto.

El flujo del proceso para la administracion del riesgo se encuentra en el
Anexo N°2 Detalle proceso de gestion de riesgos, compuesto por cada
una de las actividades que comprende la ejecucion del proceso, hasta el
monitoreo y comunicacion, asi:

Ejecucion del proceso gestion de riesgo
Planificacion y evaluacion del contexto
|dentificacion y evaluacion del riesgo
Monitoreo y comunicacion

o O O O

2.6. Comunicacién y monitoreo del Sistema de Gestion
de Riesgos

La Universidad para asegurar una mejora continua debe implementar
acciones para el seguimiento y revision continuo de Sistema de Gestidon de
Riesgos Institucional el cual incluye: marco de referencia para la gestion de
riesgos, politica de gestidon de riesgos, metodologias y el proceso de gestion
de riesgos, este seguimiento permitird cumplir con los objetivos Institucionales
y una administracion eficaz de los riesgos.

La comunicaciéon y el monitoreo son actividades presentes en todas las
etapas de la gestion de riesgos, con el objetivo de proporcionar
retroalimentacion, identificando brechas u oportunidades, manteniendo
una comunicacion permanente con todos los niveles de la Institucion.
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2.6.1. Canales de comunicacion para la gestion de los riesgos

Los canales de comunicacion se encuentran alineados a la metodologia
adoptada del modelo de las tres lineas, ver capitulo 2.3.1 Modelo de las tres
lineas, ya que esta proporciona una comunicacion clara, con emisores y
receptores determinados, asegurando su idoneidad para generar un
transito de informacion adecuado y pertinente.

2.6.2. Monitoreo continuo del resultado de la gestion de riesgos

Es responsabilidad de la Universidad, realizar de manera constante un
andlisis y seguimiento de los resultados de los diferentes procesos de gestion
de riesgos realizados, para poder determinar su efectividad, ademds de
identificar las oportunidades de mejora que agreguen valor a la institucion.

2.7. Principios para la gestién del riesgo

Para realizar una adecuada implementacion del Sistema de Gestion de
Riesgos, se debe aplicar los principios establecidos en la ISO 31000:2018, los
cuales proporcionan fundamento y orientacion para el desarrollo eficaz y
eficiente del mismo, comunicando su valor, intfenciéon y propdsito en toda la
Institucion, mediante la adopcidn de los siguientes principios:

» |ntegrada: la gestion del riesgo es parte integral de todas las
actividades de la Institucion.

» Estructurada y exhaustiva: este enfoque conftribuye a resultados
coherentes y comparables.

» Adaptada: el marco de referencia y el proceso de la gestion del
riesgo se adaptan y son proporcionales al contexto interno y externo
de la Institucién relacionado con sus objetivos.

* |Inclusiva: la participacion apropiada y oportuna de las partes
interesadas permite que se consideren sus conocimientos, puntos de
vista y percepciones. Esto resulta en una mayor foma de conciencia
y una gestion del riesgo informada.

* Dindmica: los riesgos pueden aparecer, cambiar o desaparecer con
los cambios de contextos externos e internos de la Instituciéon. La

28

Aprobado en sesion extraordinaria del Comité de Auditoria y Riesgos | 8 de Julio 2022



gestion del riesgo anticipa, detecta, reconoce y responde a esos
cambios y eventos de una manera apropiada y oportuna.

* Mejor informaciéon disponible: las entradas a la gestion del riesgo se
basan en informacidon histérica y actualizada, asi como en
expectativas. La gestion del riesgo fiene en cuenta explicitamente
cualqguier limitacion e incertidumbre asociada con tal informacioéon y
expectativas. La informacion deberia ser oportuna, clara y disponible
para las partes intferesadas pertinentes.

» Factores humanos y culturales: el comportamiento humano vy la
cultura influyen considerablemente en ftodos los aspectos de la
gestion del riesgo en todos los niveles y etapas.

* Mejora confinua: la gestion del riesgo mejora continuamente
mediante aprendizaje y experiencia.

2.8. Politica de gestion de riesgos

El desarrollo de cualquier actividad puede estar expuesta a situaciones que
generen un impacto negativo afectando los objetivos establecidos en la
Institucion. Como consecuencia de la diversidad de riesgos, se requiere un
acercamiento profundo, metodoldgico y sistemdtico ala administracion de
los mismos.

El Sistema de Gestidon de Riesgos de la Institucion, se basa en los principios
de eficiencia, transparencia, responsabilidad, adaptabilidad, participacion
activa, informacion fiable y oportuna.

El presente documento se enmarca dentro de la Politica de Gestion de
Riesgos aprobada por el Comité Directivo.

Es responsabilidad del Comité de Auditoria y Riesgos elaborar la Politica de
Gestidn de Riesgos para ser aprobaba por el Comité Directivo.
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3.2. Anexos

1. Metodologia establecida para la valoracion de riesgos y controles.
2. Proceso de gestion de riesgos.
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